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1. оБщиЕ положЕниJI

1.1. Настоящее положение об обработке персончrльных данньж (лалее * <<Положение>>) издано и
ПРИМеНJIеТСя ООО (ПРО32 ТреЙл> (далее - <Оператор>) в соответствии с требованиrIми
Федерального зztкона от 2'7 .07.2006 Ns 152-ФЗ <<О персональньtх данных).
НаСТОЯЩее Положение определяет политику, порядок и условия Оператора в отношении обработки
персонarльных данньж, устанавливает процедуры, направленные на предотвращение и выявление
НаРУШеНИЙ Законодательства РоссиЙскоЙ Федерации, устранение последствий таких нарушений,
связанных с обработкой персональных данньгх.
все вопросы, связанные с обработкой персональных данных, не уреryлированные настоящим
положением, разрешаются в соответствии с действующим законодательством Российской
Федерации в области персонrrльных данных.
Под Группой в настоящем Положении понимаются юриди.Iеские лица:
- общество с ограниченной ответственностью (иСЕТ Софтвео>, находящееся по адресу: l 15280, г.
Москва, ул. Ленинская слобода, д.26, этаж 4, пом. ХХХVII-79, ком. 1-48;
- общество с ограниченной ответственностью кПРоЗ2 Трейд>, находящееся по адресу: 1 15280, г.
Москва, ул. Ленинская слобода, д.26, этаж 4, помещение хххvп-79, ком, 4,З3;
- ОбЩеСТВО С ОграниченноЙ ответственностью (ПРО32), находящееся по адресу: 1 l5280, г. Москва,
ул. Ленинская слобода, д.26, этаж 4, пом. ХХХVII-79, ком. 20;
- общество с ограниченной ответственностью (ПРо32 Гетскрин>>, находящееся по адресу: 1 15280,
г. Москвц ул. Ленинская слобода, д,26,этшк 4, пом. ХХХVII-79, ком. 19;
- другие лица, входящие с указанными лицами в одну группу лиц в соответствии со ст. 9
Федерального закона кО защите конкуренции).
1.2, I]елью обработки персональных данных является:

кадроваЯ работа. ,Щанная цель вкJIючает в себя поиск персонzL.Iа, оформление, выполнение,
прекращение гражданско-правовых отношений работниками, работа с кадрами, учет сотрудников,
обеспеченИе выполнения требований законодательства о труде, подписание и исполнение
рiвличныХ обязательсТв в рамках трудовьtх, гражданско-правовьtх соглашений, выполнение
фУНКЦИЙ КаДРОвОго делопроизводства, помощь сотрудникам в оформлении на рабоry, освоении
новоЙ профессии, продвюкеНии пО слryжебноЙ лестнице, использовании льгот, компенсаций,
РеаЛИЗаЦИЯ ТРебованиЙ законов о налогообложении в вопросах начисления, внесения налоговых
ПЛаТеЖеЙ, фОрмировании, передаче в Пенсионный фо"д, Фонд социального страхования, фонды
медицинсКого страхоВания даннЬж персонификации относительно ка:кдого получателя страховьгх
выплат;

- ВЗаИМОДеЙствие с контрагентами и участниками гражданского оборота при обсуждении
УСЛОВИЙ СДеЛОк, закJIючении, исполнении и изменении договоров, ведении сулебной ч!!Iи



претензионной работы;
- взаимодействие с органами государственной влас,ги;
_ продвюкение товаров, работ, услуг Оператора и других компаний Группы на рынке путем

осуществленLIJI прямых контактов с потенциальным потребителем с помощью средств связи.

1.З..Щействие настоящего ПоложениЯ не распростраIuIется на отношениrI, возникающие при:

1) организации хранениJI, комшIектовануý) учета и использованIбr содержащих персон€lJlьные

данные документов Архивного фонда Российской Федерации и другшх архивных фОндов;
2) обработке персональных данных, отнесенных в установленном порядке к сведениJ{м,

составляющим государственную тайну;
З) предоставлении уполномоченными органами информации о деятельности судов в

Российской Федерации в соответствии с Федеральным законом от 22.|2.2008 J\Ъ 262-ФЗ (Об
обеспечении доступа к информации о деятельности судов в Российской Федерации>.
1.4. Обработка организована Оператором на принципах:

_ законности целей и способов обработки персон€rльных данных, добросовестности и

справедливости в деятельности Оператора;
- достоверности персональных данных, ю( достаточности для целей обработки,

недопустимости обработки персонаJIьньtх данных, избыточных по отношению к целям, ЗаяВленныМ

при сборе порсонirльных данньж;
_ обработки только персональных данных, которые отвечают целям их обработки;
_ соответствиJI содержаниJI и объема обрабатываемых персонzLпьных данных заявленным

целям обработки, Обрабатываемые персональные данные не доJDкны быть избыточными по

отношению к зЕuIвленным целям их обработки;
- недопустимости объединения баз данных, содержащих персонrrльные данные, обработка

которых осуществляется в целях, не совместимых между собой;
_ обеспечения точности персональных данных, их достаточности, а в необходимых случаях и

актуальности по отношению к целям обработки персональных данных. Оператор принимает
необходимые меры либо обеспсчивает их принJIтие по удалению иJIи уточнению неполных иJIи

неточных данных;
_ хранениJI персональньгх данных в форме, позволяющей определить субъекта персонaLльных

данных, не дольше, чем этого требуют цели обработки персонаJIьных данных.
1.5. Обработка персонtшьных данных осуществJrяется с соблюдением принципов и правил,
предусмотренных Федеральным законом от 2'1.0'7,2006 Ns l52-ФЗ <<О персональных данных)) и

настояцим Положением.
1.6. Способы обработки персональных данных:

- с использованием средств автоматизации;
- без использованиjI средств автоматизации.

,Щля цели кадровой работы персонаJIьные данные обрабатываются с использованием средств
автоматизации - программ Microsoft Office, 1С, а также без использованиlI средств автоматизации.

Для цели взаимодействиJI с контрагентами и участниками гра)кданского оборота персонiшьные
данные обрабатываются с использованием средств автоматизации - программ Microsoft Office, 1С,
CRM, а также без использованиrI средств автоматизации.

Щля цели взаимодействия с органами государственной власти персонztльные данные
обрабатываются с использованием средств автоматизации * программ Microsoft Office, а также без
использования средств автоматизации.

!ля цели продвюкеIIиJI товаров, работ, услуг персонiulьные данные обрабатываются с

использованием средств автоматизации - программ Microsoft Offtce, Файлы <<cookie>>, Веб-
анrIлитики, CRM, а также без использованиjI средств автоматизации.
i.7. Категории персонаJIьных данных. В информационных системах Оператора осуществляется
обработка персональных данных за искJIючением специtulьных категорий лерсонirльных данных.
l,8. Категории субъектов персональных данных:
,Щля цели кадровой работы производится обработка персонttльныхданных кандидатов на вакантные
должности у Оператора, работников Оператора, а также бывших работников Оператора.



Щля целей взаимодейСтвиrI С контрагенТами И участникаМи гражданского оборота производится
обработка персональньгх данных представителей контрагентов и участников гра;кданского оборота.
fuЯ целей взаимодействия с органами государственной власти производится обработка
персон{}льных данных представителей органов государственной власти.
ЩЛЯ ЦеЛей ПРОдвижения товаров, работ, усJtуг производится обработка персональных данньtх лиц,
которые потенциaшьно мог)л быть заинтересованы в приобретении товаров, работ, УсJt)rг компаний
Группы, приобретающих или приобретших товары, работы, усJryги компаний Группы.
1,9. Категории и перечни обрабатываемьж персончrльных данных.
ддя целей кадровой работы обрабатываются следующие персональные данные кандидатов на
вакантные должности у Оператора, при условии что субъект персонiшьньrх данньtх сам предоставил
ИХ ОПеРаТОРУ и даJI согласие на их обработку в установленном законом порядке:

о Фамилия,имя,отчество,
о возраст, дата рождениrI,о ном€р телефона,
. адрес электронной почты,
. ник в Телеграме, Скайпе,
. адреса страниц в социzшьньfх сетях,
, сведенИJI об образОвании, повышении квалификации, прохождении курсов, наличиии

категориИ права управлениJI транспортными средствами, о владении иностранными
языками, навыками работы с компьютерными программами, сведения о
профессионzUIьных и личных навыках,

о сведенИJI о предЫДrщиХ местаХ работы, занимаемых на них должностях, круге
выполIUIемых обязанностей,

. сведения о личньtх интересах и увлечениJIх;о Вид документа, удостоверяющего личность субъекта персональных данньж;
о сериЮ и номер документа, удостоверяющего личность субъекта персонаJIьных

данньIх, сведения о дате выдачи указанного документа и выдавшем его органе;
, адреС регистрацИи и адреС фактического проживания субъекта персональньж данньгх;о ИНН субъекта персональных данньгх;
о ноМоР страховогО свидетельства обязательного пенсионного страхованиJI;
о место рождения;
о семейное положение, состав семьи и сведения о близких родственниках (в том числе

бывших);
, сведения о воинском учете и реквизиты документов воинского учета;. военно-учетrrуюспециЕrпьность;
. воинское звание;
о годность к военной слцrжбе, состав;
. специiшьный учет (состоит или нет).

!ля целеЙ кадровоЙ работЫ обрабатываются слеД/ющие персонzшьные данные работников
Оператора:

. персон€lJIьныйидеrrгификатор;
о фамилию, имя, отчество субъекта персональных данных;о Вид документа, удостоверяющего личность субъекта персональных данных;
, сериЮ и номеР документа, удостоверяющего лиtIность субъекта персональных

данных, сведgниJI о дате выдачи указанного документа и выдавшем его органе;, адрес регистрации и адрес фактического проживания субъекта персональньгх данньгх;. почтовый адрес субъекта персонirпьньж данных;, контактный телефон, факс (при наличии) субъекта персональных данных;. адрес электронной почты субъекта персональных данных;. ИНН субъекта персональных данных;



. номер страхового свидетельства обязательного пенсионного страхованиJl;

. даlry и место рождениJI;

. семейное положение, состав семьи и сведениJI о близких родственниках (в том числе
бывших);

. сведениJI о трудовой деятельности;

. сведенIбI об образовании, в том числе о послевузовском профессиончuIьном
образовании (наименование и год окончаниrI образовательного учреждения,
наименование и реквизиты документа об образовании, квалификация, специЕlльность
по документу об образовании);

. информацию о владении иностранными языками, степень владениJI;

. сведениJI о предьцущих местах работы;

. сведениlI о воинском учете и реквизиты документов воинского учета;
о военно-учетнуюспециаJIьность;
. воинское звание;
. годность к военной службе, состав;
о специчlJIьный учет (состоит или нет).

.Щля целей кадровой работы обрабатываются следующие персонirльные данные бывших работников
Оператора:

. персон.шьныйидентификатор;
о фамилию, имя, отчество субъектаперсональныхданных;
о вид документа, удостоверяющего личность субъекта персональных данных;
. серию и номер документа, удостоверяющего личность субъекта персонirльньгх

данных, сведениrI о дате выдачи указанного документа и выдавшем его органе;
. адрес регистрации и адрес фактического проживаншI субъекта персональных данных;
. почтовыйадрес субъектаперсональныхданных;
о контактный телефон, факс (при на.гrичии) субъекта персональных данных;
. адрес электронной почты субъекта персональньгх данных;
о Инн субъекта персональньж данных;
., номер страхового свидетельства обязательного пенсионного страхованиJl;
о дац и место рождения;
о семейное положение, состав семьи и сведения о близких родственниках (в том числе

бывших);
. сведения о трудовой деятельности;
. сведениrI об образовании, в том числе о послевузовском профессиональном

образовании (наименование и год окончани[ образовательного учреждения,
наименование и реквизиты документа об образовании, квалификация, специiчIьность
по документу об образовании);

. информацию о владении иностранными языками, степень владеншI;

, . сведенtul о предыдущих местах работы;
. сведениJI о воинском учете и реквизиты документов воинского учета;
. военно-учетнуюспециaшьность;
. воинское звание;
. годность к военной службе, состав;
о специrLпьный учет (состоит или нет).

,Щля целей взаимодействиlI с контрагентами и участЕиками граlкданского оборота производится
обработка следующих персональных данных представителей контрагента или участника
граlкданского оборота, при условии что они предоставлены Оператору самим субъектом
персонаJIьных данных, контрагентом или участником грФкданского оборота и имеется согласие
субъекта персонtшьньж данных рlпи иное прgдусмотренное законом основание для их обработки:

о фамилия, имя, отчество,



. сведениrI о месте работы и занимаемой должности,
о номор телефона,
о адрес электронной почты,
. ник в Телеграме, Скайпе.

Дя целей взаимодействия с государственными органами производится обработка следующих
персонuL'Iьных данных представителей государственного органа, при условии что они
предоставлены Оператору самим субъектом персонzшьных данньtх, государственным органом и
имеется согласие субъекта персонirльных данных или иное предусмотренное законом основание для
их обработки:

о фамилия, имя, отчество,
. сведения о месте работы и занимаемой должности,
о номор телефона,
. адрес электронной почты,
. ник в Телеграме, Скайпе.

.Щля целей продвиlкения товаров, работ, усJryг производится обработка следующих персонirльньrх
данных, при условии что они предоставлены Оператору самим субъектом персональных данных и
имеется согласие субъекта персональных данньгх или иное пре.ryсмотренное законом основание для
их обработки:

о фамилия,имя,отчество,
о ном€р телефона,
. адрес электронной почты,
. ИНЫе Данные, собираемые с помощью средств автоматизаIши при посещении

ПОЛьЗоВаТелем Интернет-саЙтов Группы, такие как: пол, возраст, язык,
МеСТОПОложение, вид Браузера, операционноЙ системы и компьютерноЙ сети, а также
тип устройства.

1.10. СРОки обработки персональньж данньгх и порядок их униtIтожения, [дя целей кадровой
РабОТЫ ОбРаботка персональных данных кандидатов на вакантные дол)кности у Оператора
ОСУЩеСТВЛЯеТСЯ ДО момента их наЙма на рабоry, или принятия и сообщениjI им решениJI об отказе
ОТ l,ГХ НаЙМа На Рабоry, или поJtучения от самого кандидата информации о нежелании продоJDкать
ДаЛЬНеЙШее взаимодеЙствие. По истечении срока хранениJI персонаJIьные данные уничтожаются в
порядке, указанном в гц/нкте 4.8 настоящей Политики.
ДЯ ЦеЛей кадРовой работы обработка персональных данньtх работников Оператора производится
В ТеЧеНие всего срока нахождения сторон в трудовых отношениях. По истечении срока хранениJI
персонtшьные данные уничтожаются в порядке, указанном в tý/нкте 4.8 настоящей Политики, кроме
ТеХ ПеРСОн€tльньtх данных, которые обрабатываются в отношении бывших работников Оператора.
ЩЛЯ ЦеЛеЙ кадровой работы обработка персональных данньгх бывших работников Оператора
ПРОИЗВОДиТся в теч9ние сроков, определённых нормативными правовыми актами для хранения
ЛИЧНЫХ ДеЛ бывших работников Оператора и сведениЙ о них, при этом хранению и иной
допускаемой законом обработке подлежат только те персонirльные данные, которые доJDкны
входитЬ в состаВ личньIХ дел илИ хранитьсЯ в соответствии с действующим законодательством РФ,
а иные персональные данные уничтожаются и их обработка прекращается. По истечении срока
хранениJI персональные данные уничтожаются в порядке, yKi}зaHHoM В Iý/нкте 4.8 настоящей
Политики.
ДlЯ ЦеЛей ВЗаимодействиJI с контрагентом и участником граrкданского оборота персон:шьные
данные их представителеЙ обрабатываются в течение срока ведения переговоров и действия
ЗаКЛЮЧёННОГО договора, либо до момента полJленрш от субъекта персонzrпьньtх данных или от
КОНТРагента, участника гражданского оборота уведомлениJI о необходимости прекратить обработку
персонаJrьНых данных (в связи с увольнением данного представителя, его переходом на друryю
РабОry И Т.П,), ПОСле чего уничтожаются и их обработка прекращается, кроме сJD/чаев, если
персональные Данные содержатся в тексте договора или иного документа, подлежащего
обязательному хранению - в этом случае хранение документа и соtý/тствующая ему обработка



(хранение) персонaшьных данных осуществляется в течение срока, определённого действующим
законодательством РФ для обязательного хранениjI данного документа. По истечении срока
храненшI персонаJIьные данные уничтожаются в порядке, указанном в гý/нкте 4.8 настоящей
Политики.

fuя целей взаимодействия с органами государственной власти персонzrльные данные их
представителей обрабатываются в течение срока взаимодействия, либо до момента получениJI от
субъекта персонЕtльных данных ши от органа государственной власти информации о
необходимости прекратить обработку персонirльных данных (в связи с увольнением данного
представителя, его переходом Еа друryю рабоry и т.п.), после чего уничтожаются и их обработка
прекращается, кроме случаев, если персонzlJIьные данные содержатся в тексте решения,
постановления, письма или иного документа, подлежащего обязательному хранению * в этом
случае хранение документа и соtIутствующая ему обработка (хранение) персонuulьных данных
осуществляется в течение срока, определённого действующим законодательством РФ для
обязательного храненшI данного документа. По истечении срока хранениJI персональные данные
уничтожаются в порядке, yKutзaHHoM в tryнкте 4.8 настоящей Политики.
Щля целей продвюкениJI товаров, работ, услуг обработка персональных данных осуществляется в
течение срока, пока у субъекта персональньIх данных потенциально может сохранrIться
заинтересованность в приобретении товаров, работ, услуг компаний Группы, но не более чем в
течение срока, определённого в согласии субъекта персонirльньtх данных на их обработку лля
указанной цели или иного срока, определённого в соответствии с действующим законодательством
рФ.
1.11. В соответствии с поставленными цеJuIми и задачами Оператор до начала обработки
персон€tJIьных данных назначает ответственного за организацию обработки персональных данных
в должности не ни)ке начальника структурного подрiвделениJ{, именуемого далее (куратор ОП,Щ>.
1.11.1. Куратор ОПЩ полryчает указан}ш непосредственно от исполнительного органа Оператора и
подотчетен ему, либо Куратором является непосредственно исполнительный орган Оператора.
\,I1,2. Куратор вправе оформлять и подписывать уведомление, предусмотренное ч. 1 и З ст,22
Федерального закона от 27,0'7.2006 Ns 152-ФЗ кО персон€tльных данных)).
1.12. Настоящее Положение и изменениlI к нему утверждilются руководителем Оператора и
вводятся приказом Оператора.
1.13. Сотрудники Оператора, непосредственно осуществляющие обработку персонirльfiых данных,
доJDкны быть ознакомлены под роспись до начала работы с положениlIми законодательства
Российской Федерации о персональныхданньtх, в том числе с требованиями к защите персонzl,,Iьных
данных, документами, определяющими политику Оператора в отношении обработки персон€lJIьных
данных, локчUIьными актами по вопросам обработки персонiшьньtх данньгх, с данным Положением
и изменениями к нему. Обучение укtlзанных работников организуется в соответствии с
утвержденными Оператором графиками.
1.14. При обработке персональных данных Оператор применJIет правовые, организационные и
технические меры по обеспечению безопасности персональных данных в соответствии со ст. 19
Федерального закона от 27 .07 .2006 Ns l52-ФЗ кО персонzL[ьных данных).
1.15. Контроль за соблюдением сотрудниками Операторатребований законодательства Российской
Федерации и положений локальных актов Оператора организован в соответствии с настоящим
Положением. Контроль закJIючается в проверке выполнения требований нормативных документов
по защите информации, а также в оценке обоснованности и эффективности принrIтых мер. Он может
проводиться структурным подрiвделением, ответственным за обеспечение безопасности
персонаJIьных данных, илина договорной основе сторонними организациями, имеющими лицензии
на деятельность по технической защите конфиденциальной информации.
1.16. Аудит соблюдения Оператором требований законодательства Российской Федерации и
положений лок€lJIьных нормативных актов Оператора организOван в соответствии с
законодательством Российской Федерации об обработке персональных данных.
1.17. Оценка вреда, который может быть причинен субъектам персональных данных в случае
нарушениJI Оператором требований Федеральн-ого закона от 27 .07 ,2006 Ns 152-ФЗ кО персональных



ДаННых)), определяется в соответствии со ст.ст. 1 5, 1 5 1 , 1 52, 1 1 0 1 Гражданского кодекса Российской
Федераrrии.
1.18. ОГrУбЛикОвание или обеспечение иным образом неограниченного доступа к настоящему
ПОЛОЖеНшО, иным документам, определяющим политику Оператора в отношении обработки
ПерсОнrlльных данных, к сведениям о реализуемьtх требованиях к защите персональных данньtх
ОПеРатОр проводит в соответствии с законодательством Российской Федерации об обработке
персон{rльных данных.
1.19. ПРи осуществлении сбора персон:шьных данньгх с использованием информационно-
телекоммуникационных сетей Оператор до начала обработки персональных данньгх обязан
ОГЦzбЛИКОВать в соответствующей информационно-телекоммуникационной сети документ,
ОПРеДеЛЯЮЩИЙ егО политику в отношении обработки персонztльных данных, и сведения о
реализуемых требованиях к защите персональных данных, а также обеспечить возможность доступа
к указанномУ документУ с использованием средств соответствующей информационно-
телекоммуникационной сети.
1.20. Оператор обязан представить документы и лок€lльные акты, указанные в ч. 1 ст. 18.1
ФеДеРального закона от 2'| .07 .200б Ng 152-ФЗ <О персончuIьньIх данных>, и (или) иным образом
подтвердить принятие мер, указанных В ч. 1 ст. 18.1 Федерального закона от 27.0'7.200б Np 152-ФЗ
<<О персоН€lльньгХ данных), по запросУ уполномоченного органа по защите прав субъектов
персонirльньгх данных в течение 10 (десяти) дней.
1.2 1. Условия обработки персональных данных Оператором:

1) обрабоТка персональныХ данньtХ осуществлЯется С согласиJI субъекта персон€rльньгх
данных на обработку его персонirльных данньгх;

2) обработка персонirльньIх данньIх необходима для дости)кениrI целей, предусмотренньrх
международныМ договороМ Российской Федерации или законом, для осуществления и выполнениrI
возложеннЬtх законодательствоМ Российской Федерации на Оператора функций, полномочий и
обязанностей;

3) обработка персонirльных данных необходима для исполнения договора, стороной которого
либо выгодоприобретателем или поручителем по которому является субъект персональных данных,
в том числе в случае реализации Оператором своего права на уступку прав (требований) по такому
договору, а также для закJIючения договора по инициативе субъекта персональных данньtх или
договора, по которому субъект персональньгх данных булет являться выгодоприобретателем или
поручителем;

4) обработка персонirльных данньгх необходима для защиты жизни, здоровья или иных
жизненнО вiDкныХ интересоВ субъекта персональНых данных, если получение согласия субъекта
персональных данных невозможно;

5) обработка персонarльных данньrх необходима для осуществления црав и законных
интересоВ Оператора или третьИх лиц либо для достижения общественно значимых целей при
условии, что прИ этом не нарушаютСя права и свободы субъекта персонаJIьньж данных;

6) обработка персонzшьньж данных осуществляется в статистиtIеских или иньгх
исследовательских целях, за искJIючением целей, указанньrх в ст. 15 Федерального закона от
2,7,07,2006 Ns 152-ФЗ <О персон€lllьных данных), при условии обязател""о.о обезличивания
персонаJIьных данных,

7) осуществляется обработка персональных данных, доступ неограниченного круга лиц к
которыМ предоставлен субъектом персонаJIьных данных либо по его просьбе;

8) осуществляется обработка персональных данных, подIежащих огryбликованию или
обязательному раскрытию в соответствии с федеральным законом.
1.22. Оператор на основании договора может пор)л{ить обработку персон{шьных данных третьему
лицу. Существенным условием такого договора является н€tличие права у данного лица на
обработкУ персончшьных данных, обязанность обеспечениJI указанныN4 лицом конфиденциrulьности
персональных данных и безопасности персональньrх данных при их обработке.
1.2з. В сJц/чаях и в порядке, предусмотренных действующим законодательством РФ, Оператор
вправе передаватЬ персон,lльНые данные ДругиМ компаниJIм Группы, а другие компании Группы



вправе обрабатывать персональные данные, в том числе для прямых контактов с субъектом
персональных данных и для раапространениrI рекJIамы, при нrllrичии согласия субъектов
персональных данных (если оно требуется в соответствии с действующим законодательством РФ).
Оператор также в ходе своей деятельности может осуществлять передачу персональньж данных
ТРеТЬИМ Лицам, в сJý/чаlIх, предусмотренных законодательством РФ шlи с согласиjI субъекта
персональных данных, а также осуществлять трансграничную передачу персональных данных с
соблюдением условий, предусмотренных Федеральным зzlконом от 2'7.0"1.2006 г. ЛЪ 152-ФЗ
<<О персональньж данных) и иными нормативными правовыми актами.
1.24. Хранение персонtlJIьных данных должно осуществляться в форме, позволяющей определить
субъекта персонЕrльных данных, не дольше, чем этого требуют цели их обработки, и они flодлежат

уничтожению по достлDкении целей обработки или в случае утраты необходимости в их дости)кении
в порядке, предусмотренном Положением о хранении персональных данньlх у Оператора.
1.25. Взаимодействие с федеральными органами исполнительной власти по вопросам обработки и
защиты персонаJIьных данных субъектов, персональные данные которых обрабатываются
Оператором, осуществJuIется в рамках законодательства Российской Федерации.

2. структурныЕ IIодрАздЕлЕни,I оIIЕрАторА
ПО ОБРАБОТКЕ ШРСОF{АJЪНЫХ ДАННЫХ

2.1. Обработку персон€uIьных данных в рамках своей компетенции организуют сотрудники, к
ведению KoTopblx это относится в соответствии с должностными инструкциями и иными актами
Оператора (далее - кСлужбы ОПfl>).
2.2. Над Сrryжбами ОПЩ назначается куратор ОП!, ответственный за обработку персональньtх
данных - Генеральный директор Оператора.
2.З. Куратор ОП!:

1) ловолит до сведениJI работников Оператора положениlI законодательства Российской
Федерации о персонаjьных данньгх, локrLпьных актов по вопросам обработки персонzlльных
данных, требований к защlтге персональных д{rнных;

2) организует обработку персончtльных данных субъектов персонulпьных данных
сотрудниками Оператора;

3) организует прием и обработку обращений и запросов субъектов персональных данных иJIи
их представителей.
2.4. Контроль за исполнением сотрудниками Оператора требований:

. законодательстваРоссийской Федерации и положений локальных нормативных;

. актов оператора при обработке персонirльныхданных
возложен на руководителя Оператора.
2.5. Руководитель (генеральный директор Оператора):

l) осуществляет внутренний контроль за соблюдением Оператором и его работниками
законодательства Российской Федерации о персонаJIьных данных, в том числе требований к защите
персональньж данных;

2) контролирует прием и обработку обращений и запросов субъектов персонiшьных данных
или их представителей.
2.6. Обрабоrка ПЩ также осуществJIяется:

. автоматизированной системой управления персончшом (АСУП), являющейся модулем
программы lC;

. военно-учетным столом (ВУС);

. подсистемой исполненLLя и контроля исполнения бюджета оператора в части ведениrI
бухгалтерского учета и управления финансово-экономической деятельностью в
модуле <Зарпrrата и Кадры> программы 1С.

2.7. АСУП содержит П.Щ работников Оператора и вкJIючает:
. персональныйидентификатор;
о фамилию, имя, отчество субъекта персональныхданных;
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о вид документа, удостоверяющ9го личность субъекта персонatльньtхданньгх;

' СеРИЮ И НОМеР ДОКУМента, удостоверяющего личность субъекта персонztльных
данных, сведения о дате выдачи указанного документа и выдавшем его органе;

. аДРеС РеГИСТРаЦИИ и адрес фактического проживания субъекта персонrrльньж данньгх;

. почтовый адрес субъекта персональньгх данных;

. КОНтактныЙ телефон, факс (при наличии) субъекта персонаJIьных данных;

. адрес электронной почты субъекта персональньгх данньгх;
о ИНН субъекта персонirльных данных;
О НОМ€Р СТРаХОВОгО сВиДетельства обязательного пенсиоFIного страхованиJI.

2.8, РабОЧее место с установленным ВУС (в целях учета и бронирования граждан, пребывающих в
запасе) вкJIючает персональные данные работников оператора, а также:

о фамилlто, имя, отчество;
о Видl Серию, номер доч.мента, удостоверяющего личность, наименование органа,

выдавшего его, дату выдачи;
о дату и место рождения;

' аДРеС МеСТа ЖИТельства (адрес постоянноЙ регистрации, адрес временноЙ
регистрации, адрес фактического места жительства);

о семейное положение, состав семьи и сведениJ{ о близких родственниках (в том числе
бывших);

. сведения о трудовой деятельности;

. телефон субъекта персонzrльных данньtх;
, сведения об образоваr*rи, в том числе о послевузовском профессион{шьном

образовании (наименование И год окончаниjI образовательного учреждения,
наименование и реквизиты документа об образовании, квалификация, специztльность
по докуменry об образовании);

, информацию о владении иностранными языками, степень владения;
. сведения о предыдущих местах работы;. сведения о воинском учете и реквизиты документов воинского r{ета;. военно-учетнуюспециalльность;
. воинское звание;. годность к военной с.гryжбе, состав;
. специ€lJIьный учет (состоит или нет).

2,9, СотрУдникУ Оператора, имеющемУ право осуществJU{ть обработку П.Щ, предоставляются
уникальнЫй логин и пароль для доступа к соответствующей информационной системе Оператора в
установлеНном поряДке. ,ЩосryП предоставляется к прикJIадным программным подсистемам в
соответствИи с функцИями, предусмотреЕными доJDкностными регламентами Оператора.
информация может вноситься как В автоматическом режиме - при )дочнении, извлечении,
использованиии передаче на машиночитаемом носителе информации, так и в ручном режиме - при
ПОJý/чении информации на бумажном носителе иJIи в иноМ виде, не позволяющем осуществлять ее
автоматичесцrю регистрацию.
2.10. обесПечение безопасности П.Щ, обрабатываемых в информационньгх системах Оператора,
достигаетсЯ путеМ искIIюченИя несанкцИонированнОго, в тоМ числе Сrг5zчайногО, доступа к П,Щ, а
также принятия следующих мер по обеспечению безопасности:, опредеЛение актуzШьных угроЗ безопасности П! и информационных технологий,

используемьгх в информационных системах;
о применение организационных и технических мер по обеспечению безопасности ПЩ

при их обработке в информациоi{ньгх системах Оператора, необходимьж для
выполнения требований к защите Пщ данных, исполнение которых обеспечивает
УСТаНОВЛеННЫе ПРавительством РоссиЙскоЙ Федерации уровни защищенности ПЩ;

' примеНение процедур оценкИ соответствия средств защиты информации;



. оценка эффективности принимаемых мер по обеспечению безопасности П.Щ до ввода
в эксrrц/атацшо информационной системы;

. учет машинных носителей П.Щ;

о обеспечение работоспособного функционированиJI компьютерной техники с П! в
соответствии с эксrrlryатационной и технической документацией компьютерной
техники и с учетом техниtIеских требований информационных систем и средств
защиты информации;

. обнаружение и регистрация фактов несанкшонированного доступа к Пд,
несанкционированной повторной и доlrолнительной записи информации после ее
извлечениlI из информационной системы П.Щ и принятие мер;

. восстановление Пщ, молифицированных или удаленных, уничтоженных вследствие
несанкционированного доступа к ним;

. установление правиJI доступа к ПД, обрабатываемым в информационных системах
Оператора, а также обеспечение регистрации и учета всех действий, совершаемых с
ПЩ в информационных системах Оператора;

. контроль за принимаемыми мерами по обеспечению безопасности Пд и уровней
защищенности информационных систем.

2.11. Службы ОП! обеспечивают:
. своевременное обнаружение фактов несанкционированного доступа к Пд и

немедленное доведение этой информации до ответственного за организацию
обработки П.Щ;

о недоrтущение воздействия на технические средства автоматизированной обработки
Пfl, в результате которого может быть нарушено I,n( функционирование;

. восстановление Пд, модифицированных или, уничтоженных вследствие
несанкционированного доступа к ним;

. постоянный контроль за обеспечением уровнJI защищенности ПЩ;
о соблюдение условий использования средств защиты информации, предусмотренных

экспгý/атационной и технической документацией;
. учет примешIемых средств защиты информации, эксrrпуатационной и технической

документации к ним, носителей ПЩ;
. при обнаружении нарушений порядка предоставленшI Пд незамедлительное

приостановление предоставления П,Щ пользователям информационной системы ПД до
вьшвлениrI причин нарушений и устранения этих причин;

о разбирательство и составление з€lкпючений по фактам несоблюдения условий
хранения материальных носителей ПrЩ, использованиrI средств защиты информации,
которые моryт привести к нарушению конфиленчиаlrьности ПД или другим
нарушениJlм, приводящим к снюкению уровFIя заrrlищенности ПЩ, разработка и
гIринятие мер по предотвращению возможных опасных последствий подобньгх
нарушений.

2.,l2. Службы ОПЩ лринимает все необходимые меры по восстановлению П!, модифицированных
или удаленных, уничтоженных вследствие несанкционированного доступа к ним.
2.13. Обмен П{ при их обработке в информационных системах Оператора осуществляется по
канrUIам связи, защита которых обеспечивается rтутем реrrлизации соответствующих
организационных мер и tý/тем применения программных и технических средств.
2.14. Щосryп сотрудников Оператора к ПЩ, находящимся в информационньtх системах Оператора,
предусматривает обязательное прохождение процедуры идентификации и аутентификации.
2.15. В случае выявлениlI нарушений порядка обработки ПД в информационных системах
Оператора уполномоченными долrкностными лицами незамедлительно принимаются меры по
установлению причин нарушений и их устранению.

З. ПОРЯДОК ОБЕСIIЕЧЕНИjI ОIIЕРАТОРОМ IIРАВ СУБЪЕКТА
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ПЕРСОНАЛЪНЫХ ДАННЫХ

3.1. СУбЪекты персонrrльных данных или lтх представители обладают правами, предусмотренными
ФеДеРальным законом от 27.07,2006 Ns 152-ФЗ <О персонzuIьных данных) и другими нормативно-
правовыми актами, регламентирующими обработку персонirльных данньtх.
3.2. Оператор обеспечивает права субъектов персональньrх данньгх в порядке, установленном
главами 3 и 4 Федерального закона от 27.07.2006 Ns 152-ФЗ кО персонztльных данных).
3.3. Полномочия представителя на представление иЕгересов ка.lкдого субъекта персонirльных
данных подтверждаются доверенностью, оформленной в порядке ст.ст. 185 и 185.1 Гражданского
КОДеКСа РОссиЙскоЙ Федерации, ч.2 ст.5З Гражданского процессуtшьного кодекса Российской
ФеДеРаЦИИ или удостоверенной нотариilльно согласно ст. 59 Основ законодательства Российской
Федерации о нотариате. Копия доверенности представителя, отснятая С.тryжбой ОПД с оригинzrла,
хранится Оператором не менее трех лет, а в сJýдIае, если срок хранения персонаJIьных данных
больше трех лет, - не менее срока хранениJI персональных данных.
3.4. Сведения, укzванные в ч. 7 ст,22 ФедераJIьного закона от 27 .07 ,2006 N l52-ФЗ <<О персональньгх
данных), предоставляются субъекry персонzlльньгх данньtх Сrryжбой ОПЩ в доступной форме без
персонirльных Данных, оТносяЩихся к Другим субъектам персональньrх данных, за искJIючением
СJý/ЧаеВ, если имеются законные основания дJIя раскрытиJI таких персонаJIьных данных, в
электронном виде. По требованию субъекта персонilльньгх данньtх они моцл быть продублированы
на бумаге. Щосryпная форма заверяется куратором Оп,щ или иным уполномоченным прик:вом
руководителя Оператора сотрудником Службы ОГIfl .

З.5. Сведения, указанные в ч.'7 ст.22 Федерального закона от 2'7.07.2006 J\b l52-ФЗ (О
персональных данных)), предоставляются субъекry персональных данных или его представителю
при ли.Iном обращении либо при поJrучении запроса субъекта персонаJIьных данньгх или его
представителя. Запрос должен содержать номер основного документq удостоверяющего лиtIность
субъекта персональных данных или его представlтгеля, сведения о дате выдачи укiванного
документа и выдавшем егО органе, сведения, подтверждающие участие субъекта персональных
данньtх в отношениях с Оператором (номер договора, дата закJrючения договора, условное
словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие
факт обработки персонrшьных данных Оператором, подпись субъекта rерсо"-""ых данных или
его представителя, При наличии технической возможности запрос может быть направлен в форме
электронного документа и подписан электронной подписью в соответствии Q законодательством
Российской Федерации.
3,6. Право субъекта персонirльньгх данных на доступ к его персональным данным может быть
ограничено в соответствии с федерaulьными законами.
3.7. ОбрабОтка персоНtlJlьньtХ данньtХ в целяХ продвшкениrI товаров, работ, усJryг на рынке tIутем
осуществлениJI прямьrх контактов с потенциzlJIьным потребителем с помощью средств связи, а
также в целях политической агитации допускается только при условии предварительного согласия
субъекта персонzlпьНых данных. Согласие может быть устным, письменным, а также поJtученным с
использованием электронных средств.
3.'7,1 . ИнДивидуirльное устное общение с потенци€tльными потребителями или аг,итируемыми
лицами производится по специrrльно выделенной телефонной линии Оператора или других
компаниЙ Группы. При этоМ рабочее местО сотрудника Оператора или другой компании Группы,
которомУ,порrIено общение, обеспечивается техническими средствами, позволяющими в
автоматизированном режиме вести регистрацию телефонных вызовов, а также (с согласия субъекта
персональных данных) вести аудиозапись переговоров. В данной сиryации аудиозапись
полученного устного согласия является надлежащей.
З.'7.2, ВСЛИ Документирование информации в виде аудиозаписи на цифровой диктофон или
аудиокассету проводИлось физиЧеским лицОм по собственноЙ инициативе скрытно, а порой с целью
искусственного создания доказательств, то данные док{вательства признаются недогц/стимыми и не
имеющимИ юридической силы на основаниич.2 ст. 50 Констиryции Российской Федерации.
З.7.З. !ля письменного согласия достаточно простой письменной формы.
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Указанная обработка персонаJIьных данных признается осуществляемой без предварительного
согласшI субъекта персонzrльных данных, если Оператор не докzuкет, что такое согласие было
получено.
3.8. Оператор обязан немедленно прекратить по требованию субъекта персональньж данных
обработку его персонirльных данных, указанную в ч. 1 ст. 15 Федерального закона от 27.07,2006 J\Ъ

152-ФЗ <<О персональных данных).
З.9. Решение, порождающее юридические последствия в отношении субъекта персональных данных
или иным образом затрагивающее его права и законные интересы, может быть принято на
основании искJIючительно автоматизированной обработки его персонzulьных данных только при
н€uIичии согласиlI в письменной форме субъекта персонztльных данных или в случzшх,
предусмотренных федеральными законами Российской Федерации, устанавливающими также меры
по обеспечению соблюдениrI прав и законных интересов субъекта персонaпьных данных.
3.10. Оператор обязан устно, а по письменному требованию субъекта персональных данных иlrи его
представитеJu{ - письменно, р€въяснить субъекry персонzrльных данных порядок принJ{тиJI решениrI
на основании искJIючительно автоматизированной обработки его персонarльных данных и
возможные юридические последствиrI такого решения, предоставить возможность заявить
возрtDкение против такого решениrI, а также ршъяснить пOрядок защиты субъектом персонttльных
данных своих прав и законных интересов.
3.10.i. Текст устного рчвъясненшI Оператор составляет в письменном виде до наччша
автоматизированной обработки персональных данных и хранит не менее 3 (трех) лет.
З.\0.2. В случае автоматизированной обработки персональных данных рчвличными способами

р{въяснение готовится отдельно для каждого способа.
3.11. Оператор обязан рассмотреть возрiDкение, указанное в ч. 3 ст. 16 Федерального закона от
27,0'l ,2006 Ns l52-ФЗ <<О персональньжданных)), относительно решениrI, вынесенного на основании
искJIючительно автоматизированной обработки персонirльных данных в течение З0 (тридцати) дней
со дшI поJryчениJ{ возрtDкениrI.

Оператор уведомJuIет субъекта персональных данных о результатах рассмотрениl{ возрiDкениlI в
течение 10 (десяти) дней.
З.|2, Оператор обязан предоставить безвозмездно субъекту персонzшьных данных иJIи его
представителю возможность ознакомлениJI с персонtL]Iьными данными, относящимися к этому
субъекry персональных данных, по месту своего расположения в рабочее время.
3.13. Оператор в течение 10 (десяти) дней с момента исправления или уничтожениrI персональных
данных по требованию субъекта персонirльных данньж или его представителя обязан уведомить его
о внесенньIх изменениlIх и предприIUIтых мерах и принrIть разумные меры дJUI уведомлениJI третьих
лиц, которым персональные данные этого субъекта были переданы.
З.|4. При трансграничной передаче персонztльных данных их перевод на другие языки
осуществляется в порядке, согласованном Оператором с иностранным контрагентом.

4. ПОРЯДОК ОБРАБОТКИ IIЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Щель обработки персональных данньгх определяет Куратор ОПЩ.
4.2. На основании заданной цели опродеJuIются задачи, сроки, способы и условиJI обработки
персональных данньж, перечень причастных и ответственных лиц. Такие задачи, сроки, способы,
условия, лица утверждаются Оператором.
4,3. Куратор ОПД обязан:

. организовывать принlIтие правовых, организационных и технических мер для
обеспечения защиты ПЩ, обрабатываемых Оператором, от неправомерного или
случаЙного доступа к ним, уничтожениrI, изменения, блокированиJI, копирования,
предоставлениrI, распространениlI ПД, а такж9 от иных неправомерных действий в
отношении П,Щ;

. осуществлять внутренний контроль за соблюдением его подчиненными требований
законодhтельства Российской Федерации в области ПД, в том числе требований к
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защите ПД;
, доводитЬ до сведения сотрудников, Оператора положениJI законодательства

Российской Федерации в области П.Щ, локальных актов по вопросам обработки ПД,
требований к защите ПЩ;

. ОРГаНизовать прием и обработку обращений и запросов субъектов Ш или их
ПРеДСТаВИТеЛеЙ, а также осуществлять контроль за приемом и обработкоЙ таких
обращений и запросов;

. В СJryЧае нарушения требований к защите ПЩ принимать необходимые меры по
восстановлению нарушенных прав субъектов ПД.

4.4. Куратор ОПД вправе:
, иметь доступ к информации, касающейся порученной ему обработки пд и

включающей:
. цели обработки ГIfl;
о катогории обрабатываемых П,Щ;
О КаТОГОРИИ СУбЪектоВ, персонulJIьные данные которьгх обрабатываются;
. правовые основания обработки ПrЩ;

' перечень действий а персональными данными, общее описание используемых у
Оператора способов обработки Ш;, описание мер, предусмотренных ст.ст. 18.1 и 19 Федерzшьного закона от 27.07.2006 Ns
152-ФЗ <<О персональных данных)), в том числе сведения о нzLIIичии шифровальных
(криптографических) средств и наименования этих средств;

о дац нач€lJIа обработки П{;
. срок илиусловиJI прекращения обработки Пfl;
. сведения о нzUIичии илИ об отсутствии трансграничной передачи П! в процессе их

обработки;
о сведениJI об обеспечении безопасности Пfl в соответствии с требованиями к защите

ПЩ, установленными Правительством Российской Федерации;

' привлекать к реализации мер, направленньtх на обеспечение безопасности ГI[, иных
сотрудников Оператора с возложением на них соответствующих обязанностей и
закреплением ответственности.

4.5. В соответствИи с цеJUIмИ, зацачами, условиJIмИ СлужбЫ ОП! осуществляют сбор Пfl, запись,
систематизацию, накопление, уточнение (обновление, изменение) и уничтожение.
4,б. В соответствии с поставленными целями и задачами извлечение, использование, передача
(распространение, предоставление, доступ) пД осуществляются только Сrryжбами ОПЩ.
4.7. обезлИчивание, блокироваНие, удzlJIенИе, уничтоЖение персональньtх данных осуществJUIются
толькО СлужбамИ ОПЩ согласно эксперТизе ценности дел (локумеrттов), содержаIIlих персонtUIьные
данные, постоянного и временного сроков хранениJ{.
4.8. Уничтожение вьцеленных документов на буцлажных носителях осуществляется с помощью
бумагорезательной машины путем измельчения документов на куски, гарантирующего
невозможность восстановления текста.
уничтожение по окончании срока обработки персональных данных на электронных носителях
производится гtутем механического нарушения целостности носителя, не позволяющего произвести
считывание или восстановление персончrльньж данных, или уд€rлением с электронных носителей
методами и средствами гарантированного удаления остаточной информации.

5. ВЗАИМОШЙСТВРIЕ С ДУГИМИ ОIIЕРАТОРАМИ
ПРИ ОБРАБОТКЕ IIЕРСОНАЛЬНЫХ ДАННЫХ

С ПРИМЕНЕНИЕМ СИСТЕМЫ ЭJIЕКТРОННОГО ВЗАИМОДЕЙСТВИЯ

5.1. На основаниИ двух- и многосторонних соглашений Оператор осуществляет обработку П! в
рамках электронного информационного взаимодействия с применением системы электронного
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взаимодействия (далее - (СЭВ)).
5.2. По согласованным регламентам Оператор в рамках СЭВ на основании поступивших запросов
направляет информацию, вкJIюч{lющую персональные данные субъектов, обрабатываемые
Службой ОПfl.
5.3. По перечню, утвержденному приказом Оператора, Служба ОПЩ в рамках СЭВ вправе
направить запросы о предоставлении информации, вкпючающей персонztльные данные субъектов.
5.4. Прекращение действия соглашения с другим оператором является основанием для уничтожения
Оператором обработанных в рамках такого соглашения П.Щ.

6. ОБЯЗАННОСТИ РУКОВОД4ТЕJUI И СОТРУДНИКОВ ОIIЕРАТОРА

6.1. Руководитель Оператора организует устранение выявленных нарушений законодательства
Российской Федерации, нормативных правовых актов уполномоченного федерального органа
исполнительной власти, внутренних документов Оператора, а также причин и условий,
способствовавших совершению нарушениJI.
6.2. Сотрудники Оператора:

- ок€lзывают содействие куратору ОПД в выполнении им своих обязанностей;
- незамедлительно доводят до сведения своего непосредственного руководителя и куратора

ОПЩ сведениJI о предполагаемых нарушениJ{х законодательства Российской Федерации) в том числе
нормативных правовьIх актов уполномоченного федера.гlьного органа исполнительной власти, и
внутренних документов Оператора другими сотрудниками Оператора или контрагентами
Оператора.

7. контроль, отвЕтствЕнность зд ндруIrrFниЕ
ИЛИ НЕИСПОJIНЕНИЕ ПОЛОЖЕНИrI

7.1. КонтроJIь за исполнением Положения возложен на руководителя Оператора.
'l ,2. Лица, нарушающие или не исполtu{ющие требования Положения, привлекаются к
дисциплинарной, административной (ст.ст.5.З9, lЗ.ll - 13.14, ст.19.7 Кодекса Российской
Федерации об административных правонарушениях) или уголовной ответственности (ст.ст. l37,
|40, 2'7 2 Уголовного кодекса Российской Федерации).
7.З. Руководители структурных подразделений Оператора несут персональную ответственность за
исполнение обязанностей их подчиненными.
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