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l. оБщиЕ положЕниl1

1.1. Настоящее положение об обработке персональных данньtх (далее - <Положение>) издано и
применяетСя ооО (ПРоз2) (далее - <Оператор>) в соответствии с требованиями Федерального
закона от 27.0'|.2006 М 152-ФЗ кО персон€lJIьньtх данных).
НаСТОящее Положение определяет политику, порядок и условия Оператора в отношении обработки
персональных данных, устанавливает процедурыо направленные на предотвращение и выявление
НаРУШеНИЙ Законодательства РоссиЙскоЙ Федерации, устранение последствий таких нарушений,
связанньtх с обработкой персональных данных.
все вопросы, связанные с обработкой персональных данных, не уреryлированные настоящим
положением, рiврешаются в соответствии с действующим законодательством Российской
Федерации в области персональных данных.
Под Группой в настоящем Положении понимаются юриди.Iеские лица:
- общество с ограниченной ответственностью кИСЕТ Софтвеа>>, находящееся по адресу: 115280, г.
Москва, ул. Ленинская слободао д.26, этtuк 4, пом. ХХХVII-79, ком. 1-48;
- общество с ограниченной ответственностьЮ кПРо32 Трейд>, находящееся по адресу: 115280, г.
Москва, ул. Ленинская слобода, д. 26, этаж 4, помещение ххХVII-79, ком. 4,3З;
- обществО с ограниченной ответственностью кПРО32>, находящееся по адресу: l l 5280, г, Москва,
ул. Ленинская слобода, д,26, этаж 4, пом. XXXVII-79, ком. 20;
- общество с ограни.Iенной ответственностью кПРо32 Гетскрин>>, находящееся по адресу: l l5280,
г, Москва, ул. Ленинская слобода, д. 26, этаж 4, пом. XXXVII-79, ком. l9;
- Другие лица, входящие с указанными лицами в одну групrry/ лиц в соответствии со ст, 9
Федерального закона <<О защите конкуренции)).
1.2. Idелью обработки персон.rльных данных является:

кадроваЯ работа. !анная цель вкJIючает в себя поиск персонала, оформление, выполнение,
прекращение гражданско-правовых отношений работниками, работа с кадрами, учет сотрудников,
обеспеченИе выполнениJI требований закOнодательства о труде, подписание и иQполнение
рiвлиt{ньЖ обязательсТв в рамках трудовЫх, гражданско-правовых соглашений, выполнение
фУНКЦИЙ КаДРОВОго делопроизводства, помощь сотрудникам в оформлении на рабоry, освоении
новоЙ профессии, продвижении по служебной лестнице, использовании льгот, компенсаций,
реализация требований законов о налогообложении в вопросах начисления, внесения нrшIоговых
платежей, формировании, переДаче в ПенСионныЙ фо"д, Фонд соци;lльного страхованияо фонды
медицинского страхования данных персонификации относительно каждого получателя страховых
выплат;

- ВЗаИМОДеЙСТВИе с контрагентами и участниками гражданского оборота при обсуждении
условиЙ сделок, закгIючении, исполнении и изменении договоров, ведении сулебной или



претензионной работы;
- взаимодействие с органами государственной власти;
- продвижение товаров, работ, услуг Оператора и других компаний Группы на рынке гIутем

осуществлен}u{ прямых контактов с потенциаJIьным потребителем с помощью средств связи.
1.3. !ействя,е цiастояrцего Положения не распростраrшется на отношениlI, возникающие при:

_1),,орiанизhции ýранения, комплектованиjI, учета и использованиJI содержащих персонiLпьные

даннЁl.,9 документов Аfi{йвного фонда Российской Федерации и других архивных фондов;
l,,!1 66рпботке персqч€ulьных данных, отнесенных в установленном порядке к сведениJlм,

сосthвляюrцl4м государс.rр_ен}ryю таЙну;
.,3)'предоставленйЙ,.:уполномоченными органами информации о деятельности судов в

РосiЙйской ФедерацЙ i соответствии с Федеральным законом от 22,12,2О08 Ns 262-ФЗ <Об

обеспеченй-ил_q9рупа4.Йнформации о деятельности судов в Российской Федерации>.
1 . 4. Обрабоiка ЬВilаЁiлзована Оператором на принципах :

- законности целей и способов обработки персонirльных данных, добросовестности и

справедливости в деятельности Оператора;
- достоверности персональных данных, их достаточности для целей обработкио

недоtý/стимости обработки персонtlJIьньIх данных, избыточных по отношению к целям, заявленным
при сборе персональньж данных;

- обработки только персональных данных, которые отвечают целям их обработки;
- соответствия содержания и объема обрабатываемых персон€lJIьных данных заявленным

целям обработки. Обрабатываемые персонzrльные данные не доJDкны бьIть избыточными по
отношению к з€uIвленным цеJuIм их обработки;

- недоtryстимости объединения баз данных, содержащих персональные данные, обработка
которых осуществJuIется в цеJuIх, не совместимых между собой;

- обеспечениrI точности персональных данньtх, их достаточности, а в необходимых случ€Ulх и

актуlIльности по отношению к целям обработки персональных данных. Оператор принимает
необходимые меры либо обеспечивает их приrulтие по удалению или уточнению неполных или
неточных данных;

- храненшI персональных данных в форме, позволяющей определить субъекта персонаJIьных

данных, не дольше, чем этого требуют цели обработки персонrLпьных данньtх.
1.5. Обработка персончrльных данных осуществJuIется с соблюдением принципов и правил,
предусмотренных Федеральным законом от 2'1.0'1.2006 Ns l52-ФЗ <<О персональных данных) и
настоящим Положением.
1.6. Способы обработки персональных данных:

- с использованием средств автоматизации;
, - без использованиJ{ средств автоматизации.

!ля цели кадровой работы персонirльные данные обрабатываются с использованием средств
автоматизации - программ Microsoft Office, lC, а также без использования средств автоматизации.

!ля цели взаимодействиlI с контрагентами и участниками грalкданского оборота персональные
данные обрабатываются с использованием средств автоматизации - программ Microsoft Office, 1С,
CRM, а также без использованиlI средств автоматизации.

fuя цели взаимодействия с органами государственной власти персон€шьные данные
обрабатываются с использованием средств автоматизации - программ Microsoft ОfГtсе, а также без
использования средств автоматизации.

lslя цели продвюкениJI товаров, работ, услуг персон€LfIьные данные обрабатываются с
использованием средств автоматизации - программ Microsoft Office, Файлы <<cookie>>, Веб-
аналитики, CRM, а также без использованиlI средств автоматизации.
1.7. Категории персон€uIьных данных. В информационных системах Оператора осуществляется
обработка персональных данных за искJIючением специ€Ulьных категорий персонtшьных данных.
1.8. Категории субъектов персональных данных:
,Щля цели кадровой работы производится обработка персональных данньж кандидатов на вакантные
должности у Оператора, работников Оператора, а также бывших работников Оператора.



,Щля целей взаимодействия с контрагентами и участниками грiDкданского оборота производится
ОбРабОтка персональных данных представителей контрагентов и участников гражданского оборота.
для целей взаимодействия с органами государственной власти производится обработка
персональных данных представителей органов государственной власти.
.Щля целей продвюкения.товаров, работ, усJryг производится обработка персональных данньrх лиц,
которые потенциztльно моryт быть заиrrтересованы в приобретении товаров, работ, усJtуг компаний
Группы, приобретающих или приобретших товары, работы, усJryги компаний Группы.
1.9. Категории и перечни обрабатываемых персональных данных.
Дя целей кадровой работы обрабатываются следующие персонirльные данные кандидатов на
Вакантные должности у Оператора, при условии что субъект персонirльньtх данных сам предоставил
Их Оператору и дал согласие на их обработку в установленном законом порядке:

о Фамилия, имя, отчество,
о возраст, дата рождения,
о номер телефона,
. адрес электронной почты,
. ник в Телеграме, Скайпе,
. адреса страниц в соци€rльньfх сетях,
. СВеДеНИr{ Об образовании, повышgнии квалификации, прохождении курсов, нitличии и

КаТеГОрии права управлениJI транспортными средствами, о владении иностранными
ЯЗЫКаМИ, НаВЫКаМи работы с компьютерными программами, сведения о
профессионztльных и личньtх навыках,

О СВеДеНия о предыдущих местах работы, занимаемьrх на них должностях, круге
выполняемых обязанностей,

. сведения о личньtх интерес€ж и увлечениJIх;

' ВИД ДОКУмента, удостоверяющего лиtIность субъекта персонаJIьных данных;
' СеРИЮ и номер документа, удостоверяющего лиtIность субъекта персональных, Данных, сведениrI о дате выдачи указанного документа и выдавшем его органе;
. адрес регистрации и адрес фактического проживания субъекта персон:}льныхданньж;
о ИНН субъекта персон:uьных данных;
О НОМОР СтРахового свидетельства обязательного пенсионного страхования;
. место рождения;
О СеМеЙНОе положение, состав семьи и сведениJI о близких родственниках (в том числе

бывших);
. Сведения о Воинском учете и реквизиты документов воинского учета;. военно-учетнуюспециальность;
. воинское звание;. годность к военной сrryжбе, состав;
. специ€lJIьный учет (состоит или нет).

!ля целеЙ кадровой работы обрабатываются следующие персон€tльные данные работников
Оператора:

. персон€tльныйидеrrгификатор;
о фамилию, имя, отчество субъекта персональныхданных;
О ВИД ДОКУМеНта, удостоверяющего личность субъекта персональных данных;

' СеРИЮ И НОмер документц удостоверяющего личность субъекта персональных
данных, Сведения о дате выдачи указанного документа и выдавшем его органе;

' аДРеС РеГИСТРаЦИИ и адрес фактического проживания субъекта персональньгх данньгх;. почтовый адрес субъектаперсональньжданных;
. КОНТаКТНЫЙ телефон, факс (при наличии) субъекта персональныхданных;
. адрес электронной почты субъекта персонtшьньгх данньж;
о ИНН субъекта персональных данньtх;



. номер страхового свидетельства обязательного пенсионного страхованиJI;

. дату и место рождениJI;

. семейное положение, состав семьи и сведениlI о близких родственниках (в том числе
бывшrх);

. сведениlI о трудовой деятельности;

. сведениrI об образовании, в том числе о послевузовском профессион€rльном
образовании (наименование и год окончаниrI образовательного учреждения,
наименование и реквизиты документа об образовании, квалификациrI, специutльность
по документу об образовании);

. информацию о владении иностранными языками, степень владения;

. сведенияопредыдущихместахработы;

. сведениrI о воинском учете и реквизиты документов воинского учета;

. военно-учетнуюспециrшьность;

. воинское звание;

. годность к военной службе, состав;
о специ,lльный учет (состоит или нет).

.Щля целей кадровой работы обрабатываются следующие персончuIьные данные бывших работников
Оператора:

о персонЕtльныйидентификатор;
о фамилию, имя, отчество субъектаперсональныхданных;
1 вид документа, удостоверяющего личность субъекта персональных данных;
о серию и номер документа, удостоверяющего личность субъекта персонulJIьных

данных, сведениrI о дате выдачи указанного документа и выдавшем его органе;
о адрес регистрации и адрес фактического проживаниJI субъекта персональных данных;
. почтовый адрес субъекта персонirльных данных;
. контактный телефон, факс (при наличии) субъекта персональных данньж;
. адрес электронной почты субъекта персональньtх данных;
о Инн субъекта персонtшьных данных;
о ном€р страхового свидетельства обязательного пенсионного страхования;
о дац и место рождения;
о семейное положение, состав семьи и сведения о близких родственниках (в том числе

бывших);
о сведениrI о трудовой деятельности;
. сведениrl об образовании, в том числе о послевузовском профессионillrьном

образовании (наименование и год окончаниrl образовательного учреждениJl,
наименование и реквизиты документа об образовании, квалификациJI, специttльность
по документу об образовании);

. информацию о владении иностранными языками, степень владен}uI;

, . сведениJI о предьIдущих местах работы;
. сведения о воинском учете и реквизиты документов воинского учета;
. военно-учетIIуюспециzlльность;
. воинское звание;
. годность к военной службе, состав,
о специаJIьный учет (состоит или нет).

,Щля целей взаимодействиlI с контрагентами и участниками гражданского оборота производится
обработка следующих персон€lльных данных представителей контрагента или участника
граrкданского оборота, при условии что они предоставлены Оператору самим субъектом
персон€tльных данных, контрагентом или участником гражданского оборота и имеется согласие
субъекта персональных данных или иное предусмотренное законом основание для их обработки:

о фамилия, имя, отчество,



о сведениrI о месте работы и занимаемой должности,
о ном9р телефона,
. адрес электронной почты,
. ник в Телеграме, Скайпе.

!ля целей взаимодействия с государственными органами производится обработка след/ющих
пеРСон€tльных данных представителей государственного органа, при условии что они
ПРеДОСтавлены Оператору самим субъектом персональных данньrх, государственным органом и
ИМеется согласие субъекта персональных данных или иное предусмотренное законом основание для
их обработки:

о фамилия,им4отчество,
. сведениJI о месте работы и занимаемой должности,
о ном€р телефона,
. адрес электронной почты,
. никв Телеграме, Скайпе.

,ЩЛЯ ЦеЛей продвюкения товаров, работ, усJг}т производится обработка следующих персональньгх
ДаННЫх, при условии что они предоставлены Оператору самим субъектом персонirльных данных и
имеется согласие субъекта персональных данных или иное предусмотренное законом основание для
их обработки:

о фамилия, имя, отчество,
о номер телефона,
. адрес электронной почты,

' ИНЫе ДаННЫе, СОбираемые с помощью средств автоматизации при посещении
ПОЛЬЗОВаТелем Интернет-саЙтов Группы, такие как: пол, возраст, язык,
МеСТОПОЛОЖеНие, Вид Браузера, операционноЙ системы и компьютерноЙ сети, а также
тип устройства.

1.10. Сроки обработки персон{rльньгх данньtх и порядок их уничтожения. Дя целей кадровой
работы обработка персон:rльных данньж кандидатов на вакантные должности у Оператора
осуществляется до момеrrга их найма на рабоry, или приIuIтия и сообщениrI им решения об отказе
от rх найма на рабоry, или поJý/чениrI от самого кандидата информации о нежелании продоJDкать
дальнейшее взаимодействие. По истечении срока хранения персон€чIьные данные уничтожаются в
порядке, указанном в гý/нкте 4,8 настоящей Политlжи
,щля целей кадровой работы обработка персончrльных данньtх работников Оператора производится
в течение всего срока нirхождения сторон в трудовых отношениlIх. По истечении срока хранениJI
персональные данные уничтожаются в порядке, указанном в tý/нкте 4.8 настоящей Политики, кроме
тех персональных данных, которые обрабатываются в отношении бывших работников Оператора,
,Щля целей кадровой работы обработка персональных данньtх бывших работников Оператора
производиТся в течение сроков, определённых нормативными правовыми актами д'tя хранениJI
личных дел бывших работников Оператора И сведений о них, при этом хранению и иной
доtц/скаемой законом обработке подлежат только те персональные данные, которые должны
RходитЬ в состаВ личныХ дел илИ храниться в соответствии с действующим законодательством РФ,
а иные персональные данные уничтожаются и их обработка прекращается, По истечении срока
хранениЯ персонiшьНые данные уни.rтожаются в порядке, указаннOм В tý/нкте 4.8 настоящей
Политики.
Для целей взаимодейСтвия С контрагеrrгом и участником гражданского оборота персонirльные
данные rх представителеЙ обрабатываются в течение срока веденшI переговоров и действия
заключённого договорао либо до момента поJý/чения от субъекта персонutльных данных или от
контрагенТа, участниКа грiDкдансКого оборота уведомления о необходимости прекратить обработку
персонirльных данных (в связи с увольнением данного представителя, его переходом на друryю
РабОry И Т.П.), ПОСЛе чего уничтожаются и их обработка прекращается, кроме сJIучаев, если
персональные данные содержатся в тексте договора иllи иного документа, подлежащего
обязательному хранению - в этом случа9 хранение документа И согý/тствующая ему обработка



(хранение) персональных данных осуществляется в течение срока, определённого действующим
ЗаКОНОДаТельСтвом РФ для обязательного хранениJI данного документа. По истечении срока
храненшI персональные данные уничтожаются в порядке, указанном в гIункте 4.8 настоящей
Политики.

Дя целей взаимодейстъия с органами государственной власти персональные данные их
предСтавителеЙ обрабатывztются в течение срока взаимодеЙствия, либо до момента поJý/чениJI от
субъекта персон€tльных данньж или от органа государственной власти информации о
необходимости прекратить обработку персон€lльных данных (в связи с увольнением данного
представителя, его переходом на друryю рабоry и т.п.), после чего уничтожаются и их обработка
прекраrrlается, кроме сJц/чаев, если персонrшьные данные содержатся в тексте решения,
постановления, письма vши иного документа, подлежащего обязательному хранению - в этом
случае хранение документа и соtý/тствующая ему обработка (хранение) персон€lJIьных данных
осуществляется в течение срока, определённого действующим законодательством РФ для
обязательного хранения данного документа. По истечении срока хранениJI персонzrльные данные
уничтожаются в порядке, указанном в ITyHKTe 4.8 настоящей Политики.
.Щля целей продвюкениlI товаров, работ, усJryг обработка персональных данньж осуществляется в
ТеЧеНИе СРОка, Пока У сУбъекта персонztJlьньtх данных потенциzrльно может сохраняться
заинтересованность в приобретении товаров, работ, услуг компаний Группы, но не более чем в
течение срока, определённого в согласии субъекта персонi}льньrх данных на их обработку лля
УКазаннОЙ цели или иного срока, определённого в соответствии с деЙствующим законодательством
рФ.
1.11. В соответствии с поставленными целями и задачами Оператор до начала обработки
персональных данных назначает ответственного за организацию обработки персональных данных
в должности не ни)ке наччuIьника структурного подразделениrI, именуемого дzulее (куратор ОПД).
1.11.1. Куратор ОПЩ полryчает указаниJI непосредственно от исполнительного органа Оператора и
подотчетен ему, либо Куратором является непосредственно исполнительный орган Оператора,
I.|1.2. Куратор вправе оформлять и подписывать уведомление, предусмотренное ч. 1 и 3 ст.22
Федерального закона от 2'l .07 .2006 Ns 152-ФЗ <<О персональных данных).
1.12. НаСТОяЩее Положение и изменениlI к нему утверждаются руководителем Оператора и
вводятся приказом Оператора.
1.1З. СОтРl'дники Оператора, непосредственно осуществляющие обработку персональных данных,
ДОJDкНы быть ознакоМлены под роспись до начаJ-Iа работы с положениrIми законодательства
Российской Федерации о персон€шьных данньtх, в том числе с требованиями к защите персон€rльньIх
данных, документами, определяющими политику Оператора в отношении обработки персонrlJIьньIх
данных, лок€lJIьными актalJчIи по вопросам обработки персонt}льных данных, с данным Положением
и изменениями к нему. Обучение указанных работников организуется в соOтветствии с
утвержденными Оператором графиками.
1.14. При обработке персонirльных данных Оператор применяет правовые, организационные и
ТеХнические меры по обеспечению безопасности персональных данных в соответствии со ст. 19
Федерального закона oT2'1.07.2006 J\b 152-ФЗ <О персональных данных).
1.15. Контроль за соблюдением сотрудниками Операторатребований законодательства Российской
ФеДеРации и Положений локальных актов Оператора организован в соответствии с настоящим
ПОЛОЖеНием. Контроль заключается в проверке выполнения требований нормативных документов
ПО ЗаЩИТе ИНфОрмации, а также в оценке обоснованности и эффективности принятых мер. Он может
проводиться структурным подразделением, ответственным за обеспечение безопасности
Персональных данных, иlrи на договорной основе сторонними организациJIми, имеющими лицензии
на деятельность по технической заrrlите конфиденrцаальной информации.
1.16. Аудит соблюдения Оператором требований законодательства Российской Федерации и
ПОЛОЖениЙ лок€tльных нормативных актов Оператора организован в соответствии с
законодательством Российской Федерации об обработке персональных данных.
1.17. ОЦенка вреда, который может быть причинен субъектам персональных данных в сJц/чае
нарушениJI Оператором требованиЙ Федерального закона от 27 .0'l .2006 J\Ъ 1 52-ФЗ <О персонатtьных



данных), определяется в соответствии со ст.ст. 1 5, 1 5 1 , l 52, 1 i 0 1 Гражданского кодекса Российской
Фелерации.
1.18. Огryбликование или обеспечение иным образом неограниченного доступа к настоящему
Положению, иным документам, определяющим политику Оператора в отношении обработки
персональных данньtх, к сведениrIм о реализуемьгх требованиях к защите персонirльных данньIх
Оператор проводит в соответствии с законодательством Российской Федерации об обработке
персональных данных.
1.19. Пр" осуществлении сбора персональных данных с использованием информационно-
телекоммуникационных сетей Оператор до начала обработки персональных данных обязан
огцlбликовать в соответствующеЙ информационно-телекоммуникационной сети документ,
определяющий его политику в, отношении обработки персонzrльных данных, и сведениjI о

реалиЗУемых требованиях к защите персональных данньIх, а также обеспечить возможность доступак указанному докумеЕry с использованием средств соответствующей информационно_
телекоммунйкационной сети.
1.20. Оператор обязан представить документы и локzlJIьные акты, указанные в ч. 1ст. 18.1
Федерального закона oT27.0"1.2006 J\Ъ 152-ФЗ кО персонzlJIьныхданных)), и (или) иным образом
подтвердить принJттие мер, укiLзанных в ч. 1 ст, 18.1 Фелерального закона от 2'7.07,2006 Ns 152-ФЗ
<О персонzшьньгх данньfх)), по запросу уполномоченного органа по защите прав субъектов
персонirльньtх данньIх в течение 10 (десяти) дней.
1.2 1. Условия обработки персональных данных Оператором:

1) обработка персонaльных данных осуществляется с согласия субъекта персонаJIьньгх
данных на обработку его персончlльных данньж;

2) ОбРаботка персональньrх данньгх необходима для достюкениlI целей, предусмотренньtх
МеЖДУнародным договором Российской Федерации или законом, для осуществления и выполнения
ВОЗлОженньгх законодательством Российской Федерации на Оператора функций, полномочий и
обязанностей;

З) Обработка персональных данных необходима для исполнениJI договора, стороной которого
ЛИбО ВЫГОДОприобретателем или пор)лителем по которому является субъект персональных данных,
В тОм числе в случае реализации Оператором своего права на уступку прав (требований) по такому
ДоГоВорУ, а также для заключеншI договора по инициативе субъекта персональных данньtх или
ДОГОВОРа, ПО КОТОРОму субъект персональных данных булет явJuIться выгодоприобретателем или
поручителем;

4) ОбРабОтка персональньtх данных необходима для защиты жизни, здоровья или иных
ЖИЗНеННО В€DкНых интересов субъекта персон€lльных данных, если поJryчение согласия субъекта
персональных данных невозможно ;

5) ОбРабОтка персональных данных необходима для осуществления прав и законных
ИНТеРеСОВ Оператора или третьих лиц либо для достюкения общественно значимых целей при
УСЛОВии, что при этом не нарушаются права и свободы субъекта персонirльных данньгх;

6) ОбРабОтка персонzrльных данных осуществляется в статисти!Iеских или иньtх
ИССЛеДОВателЬских целях, за искJIючением целей, укzlзанньгх в ст. 15 Федерального закона от
2'l .07.2006 Ns 152-ФЗ <<О персонzrльных данных), при условии обязательного обезличивания
персонirльньж данных;

7) ОСУЩеСтвляется обработка персонzrльных данных, доступ неограниченного круга лиц к
которым предоставлен субъектом персональных данных либо по его просьбе;

8) ОСУЩеСтвляется обработка персональньtх данных, подлежаrrlих огryбликованию иJIи
обязательному раскрытию в соответствии с федеральным законом.
1.22. ОПеРатор на основании договора может порlпlить обработку персональных данных третьему
ЛИцу. Существенным условием такого договора является нilличие права у данного лица на
ОбРабОтку персонiшьных данных, обязанность обеспечения указанным лицом конфиденциtlльности
персональных данных и безопасности персональньгх данных при их обработке.
1.2З, В СЛУчаях и в порядке, предусмотренных действующим законодательством РФ, Оператор
впРаве передавать персонirльные данные другим компаниям Группы, а другие компании Группы



вправе обрабатывать персональные данные, в том числе для прямых контактов с субъектом
персональных данных и для распространениrI рекJIамы, при нrшичии согласия субъектов
персональных данных (если оно требуется в соответствии с действующим законодательством РФ).
Оператор также в ходе своей деятельности может осуществлять передачу персональных данных
третьим лицам, в случаJIх, предусмотренных законодательством РФ или с согласиJI субъекта
персоныIьных данньж, а также осуществJUIть трансграничную передачу персональных данных с
соблюдением условий, предусмотренных Федеральным законом от 2'7.0"1.2006 г. Np 152-ФЗ
<<О персональных данных) и иными нормативными правовыми актами.
|.24. Хранение персонzLпьных данных должно осуществляться в форме, позволяющей определить
субъекта персон€шьных данных, не дольше, чем этого требуют цели их обработки, и они подлежат
уничтожению по дости)кении целей обработки или в сJryчае утраты необходимости в их дости)кении
в порядке, предусмотренном Положением о хранении персональных данных у Оператора.
1.25. Взаимодействие с федеральными органами исполнительной власти по вопросам обработки и
защиты персонаJIьных данных субъектов, персон€rльные данные которьж обрабатываются
Оператором, осуществляется в рамках законодательства Российской Федерации.

2. СТРУКТУРНЫЕ ПОДАЗДЕЛЕНИrI ОШРАТОРА
ПО ОБРАБОТКЕ IIЕРСОНАJЪНЫХ ДАННЫХ

2.1. Обработку персон€uIьных данных в рамках своей компетенции организуют сотрудники, к
ведению которьtх это относится в соответствии с должностными инструкциями и иными актами
Оператора (далее - кСлужбы ОПД)).
2.2. Над Сrryжбами ОП.Щ назначается куратор ОП{, ответственный за обработку персонirльных
данных - Генеральный директор Оператора.
2.З. Куратор ОПД:

1) доводит до сведения работников Оператора положениJI законодательства Российской
Федерации о персонarльных данньtх, локuLпьных актов по вопросам обработки персональных
данных, требований к защите персональных данных;

2) организует обработку персонutльных данных субъектов персонrшьных данных
сотрудниками Оператора;

3) организует прием и обработку обращений и запросов субъектов персональных данных ипи
их представителей.
2.4. Контроль за исполнением сотрудниками Оператора требований:

. законодательства Российской Федерации и положений локальных нормативных;

. актов оператора при обработке персонаJIьныхданных
возложен на руководителя Оператора.
2.5. Руководитель (генеральный директор Оператора):

1) осуществJuIет внутренний контроль за соблюдением Оператором и его работниками
законодательства Российской Федерации о персонiшьных данньtх, в том числе требований к защите
персонirпьных данных;

2) контролирует прием и обработку обрап{ений и запросов субъектов персонirльных данных
ипи их представителей.
2,6. Обработка П.Щ также осуществляется:

. автоматизированной системой управлениJI персонi}лом (АСУП), являющейся модулем
программы 1С;

. военно-учетным столом (ВУС);
О подсистемой исполнениjI и контроля исполнения бюджета оператора в части ведениlI

бухгалтерского учета и управления финансово-экономической деятельностью в
модуле <Зарплата и Кадры> программы lC.

2.7. АСУП содержит П,Щ работников Оператора и включает:
. персонulльныйидентификатор;
о фамилtло, имя, отчество субъекта персональныхданных;
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о Вид документа, удостоверяющего личность субъекта персонirльных данных;
, серию и номер документа, удостоверяющего личность субъекта персонirльньtх

данных, сведения о дате выдачи укiванного документа и выдавшем его органе;

' аДРеС РеГИСТРаЦИИ и адрес фактического проживания субъекта персональньtх данньtх;
. почтовый адрес субъекта персонilльных данных;
, контакТный телефОн, факС (при налиЧии) субъекта персонаJIьных данных;
. адрес электронной почты субъектаперсонttльньгхданньrх;
о ИНН субъекта персон:}льньж данньгх;
О НОМеР СТРirХОВОГО СВиДетельства обязательного пенсионного страхования.

2.8. Рабочее место с установленным Вус (в целях rIета и бронирования граждан, пребывающrх в
запасе) вкJIючает персональные данные работников Оператора, а также:

о фамиллпо, имя, отчество;
о Вид: Серию, номер док)aмента, удостоверяющего личность, наименование органа,

выдавшего его, дату выдачи;
о дату и место рождениJI;, адрес места жительства (адрес постоянной регистрации, адрес временной

регистрации, адрес фактического места жительства);
о семейное положение, состав с9мьи и сведения о близких родственниках (в том числе

бывших);
. сведения о трудовой деятельности;
. телефон субъекта персональных данньtх;
о сведения об образовании, в том числе о послевузовском профессионatльном

образовании (наименование И год око[гIаниlI образовательного учреждения,
наименование и реквизиты документа об образовании, квалификациrI, специсtльность
по документу об образовании);

, информацию О владении иностранными языками, степень владения;
. сведения о предыдущих местах работы;, сведения о воинском учете и реквизиты документов воинского r{ета;о военно_учетнуюспециzrльность;
. воинское звание;
о годность к военной сrцrжбе, состав;
. специальный учет (состоит или нет).

2.9. Сотруднику Оператора, имеющему право осуществлять обработку Пщ, прелоставляются
уникrlJIьнЫй логиН и паролЬ для достуПа к соотвеТствующей информационной системе Оператора в
установлеНном поряДке. Щосryп предоставляется к прикJIадным программным подсистемам в
соответствИи с функцИями, предуСмотренныМи дол)кносТными регламентами Оператора.
ИнформацИя можеТ вноситься как В aBToMaTи"IecKoM режиме - при уточнении, извлечении,
использованиии передаче на машиночитаемом носителе информации, так и в ручном режиме - при
получении информации на бумажном носителе иJIи в ином виде, не позволяющем осуществлять ее
hвтоматическую регистрацию.
2.10. обесПечение безопасности П.Щ, обрабатываемых в информационньIх системах Оператора,
достигается rryтем исключения несанкционированного, в том числе С"ГЦlчайного, доступа к ПЩ, а
также принятия следующих мер по обеспечению безопасности:

, определение актуальных угроз безопасности Пщ и информационных технологий,
используемьгх в информационньж системах;

' применение организационных и технических мер по обеспечению безопасности Пfl
при их обработке в информационных системах Оператора, необходимых для
выполнения требований к защите Пщ данных, исполнение которых обеспечивает
установлеНные ПравиТельствоМ РоссийскоЙ Федерации уровни заrrlищенности ПЩ;

. примеНение процеДур оценки соответствия средств защиты информации;



. оценка эффективности принимаемых мер по обеспечению безопасности П,щ до ввода
в эксrrгý/атацию информационной системы;,

. учет машинных носителей ПЩ;
о обеспечение работоспособного функционированиJl компьютерной техники с П.Щ в

СоОтветствИи с экс[Iý/атационноЙ и технической документацией компьютерной
техники и с учетом техниtIеских требований информационных систем и средств
защиты информации;

. обнаружение и регистрациJ{ фактов несанкционированного доступа к ПД,
несанкционированной повторной и дополнительной записи информации после ее
извлечениlI из информационной системы П,Щ и принятие мер;

. восстановление Пщ, молифицированных или удаленных, уничтоженных вследствие
несанкционированного доступа к ним;

. установление правиJI доступа к ПД, обрабатываемым в информационных системах
Оператора, а также обеспечение регистрации и учета всех действий, совершаемьIх с
ПЩ в информационньж системах Оператора;

. контроль за принимаемыми мерами по обеспечению безопасности Пд и уровнсй
защищенности информационных систем.

2.11. Сrгужбы ОПЩ обеспечивают:
. своевременное обнаружение фактов несанкционированного доступа к Пд и

немедленное доведение этой информации до ответственного за организацию
обработки ПЩ;

о недопущение воздействия на технические средства автоматизированной обработки
ПД, в результате которого может быть нарушено их функционирование;

о восстановление Пд, модифицированных или уничтоженных вследствие
несанкционированного доступа к ним,

о постоянный контроль за обеспечением уровня защищенности П.щ;
. соблюдение условий использованиlI средств защиты информации, предусмотренных

эксrrгryатационной и техниtIеской документацией;
. уче:f примею{емых средств защиты информации, эксшуатационной и техrrической

документации к ним, носителей П,Щ;

. при обнаружении нарушений порядка предоставления Пд незамедлительное
приостановление предоставления П,Щ пользователям информационной системы ПДдо
выявления причин нарушений и устранениJI этих причин;

о разбирательство и составление заключений по фактам несоблюдения условий
хранения материirльных носителей П.Щ, использованиJI средств заrтlиты информации,
которые моryт привести к нарушению конфиленчиzLпьности ПД или другим
нарушен}шм, приводящим к снижению уровня защищенности П.Щ, разработка и
приIIJIтие мер по предотвращению возможных опасных последствий подобных
нарушений.

2.12. Службы ОП! принимает все необходимые меры по восстановлению ПЩ, модифицированньIх
иJIи удirленных, уничтоженных вследствие несанкционированного доступа к ним,
2.13. Обмен ПД при их обработке в информационных системах Оператора осуществJuIется ftо
кан€Lпам связи, защита которых обеспечивается tý/тем реализации соответствующрtх
организационных мер и путем применениlI программных и технических средств.
2.14. .Щосryп сотрудников Оператора к П,Щ, находящимся в информационных систем€ж Оператора,
предусматривает обязательное прохощдение процедуры идентификации и аутентификации.
2.15. В случае вььIвлениJI нарушений порядка обработки Пff в информационных системах
Оператора уполномоченными доJDкностными лицами незамедлительно принимаются меры по
установлению причин нарушений и их устранению.

3. ПОРЯДОК ОБЕСIТЕЧЕНИЯ OIшPATOPOM IIРАВ СУБЪЕКТА
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ПЕРСОНАЛЬНЫХ ДАННЫХ

з.1. Субъекты персонzrльных данных или их представители обладают правами, предусмотренными
ФедеральнЫм законоМ от 27.07.2006 Ns 152-ФЗ кО персонЕUlьных данньrх)) и другими нормативно-
правовыми актами, регламентирующими обработку персональных данньtх.
3.2. Оператор обеспечивает права субъектов персонirльных данньtх в порядке, установленном
главами З и 4 Федерutльного закона от 27,0'1.200б J\Ъ 152-ФЗ <О персонzUъных данных).
з,3. ПолномочиrI Представителя на представление интересов к:Dкдого субъекта персонrlльных
данныХ подтверждаются довеРенностью, оформленной в порядке ст.ст, 185 и l85.1 Гражданского
кодекса Российской Федерации, ч.2 ст.5З Гражданского процессуального кодекса Российской
Федерации или удостоверенной нотариzrльно согласно ст. 59 основ законодательства Российской
Федерации о нотариате. Копия доверенности представителя, отснятЕUI Слryжбой ОПfl с оригинала,
хранится Оператором не менее трех лет' а в случае, если срок хранения персон1льных данных
больше трех лет, - не менее срока хранения персонzLльных данных.
3.4. Сведения, указанные в ч. 7 ст.22 Федерального закона от 27 .0'l ,2006 N 152_Фз <<О персональных
данных)), предоставляются субъекry персонztльных данных Службой ОП! в досryпной форме без
персон€tльных данных, относящихся к другим субъектам персончшьньгх данных, за искJIючением
случаев, если имеются законные основания для раскрытия таких персональных данных, в
электроннОм виде. По требованию субъекта персонirльных данньtх они моryт быть продублированы
на бумаге. Щосryпная форма заверяется куратором Опщ или иным уполномоченным прикzlзом
руководителя ОператОра сотрудником С.гryжбы ОП{.
3.5. Сведения, укi}занные В ч,7 ст.22 Фелерального закона от 2'1.07.2006 Ns 152-ФЗ ко
персональньж данных), предоставляются субъекry персональных данных или его представит9лю
при личном обращении либо при ПоJý/чении запроса субъекта персональных данных или его
Представителя. Запрос должен содержатЬ номер основного документq удостоверяющего лц.Iность
субъекта персональных данных иJIи его представителя, сведениJI о дате выдачи укшанного
документа и выдавшем его органе, сведения, подтверждающие участие субъекта персон€lльных
ДаННЫХ В ОТНОШеНИЯХ С ОПеРаТОРОм (номер договора, дата заключениJI договора условноесловесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие
факт обработки персон€lJIьньtх данных Оператором, подпись субъекта .r"р"о"-""ых данньtх или
его представителя. При наличии технической возможности запрос может быть направлен в формеэлектронного документа и подписан электронной подписью в соответствии с законодательством
Российской Федерации.
3.6. Право субъекта персональных данньtх на доступ к его персонzшьным данным может быть
ограничено в соответствии с федеральными законами.
3.7. Обработка персон€lJIьных данных в целях продвшкения товаров, работ, усJryг на рынке ry,темосуществления прямьtх контактов с потенциztльным потребителем с помощью средств связи, а
также в целях политической агитации Доtý/скается только при условии предварительного согласиrI
субъекта персональньrх данных. Согласие может быть устным, письменным, а также ПоJý/ченным с
использованием электронньIх средств.
з,7,|, Индивидуirпьное устное общение с потенци€tльными потребителями или агитируемыми
лицамИ производиТся пО специЕlJIьнО выделенной телефонной линии Оператора или других
компаниЙ Группы, При этоМ рабочее местО сотрудника Оператора или другой компании Группы,
которому поручено общение, обеспечивается техническими средствами, позволяющими в
автоматизИрованноМ режиме вести региСтрациЮ телефонных вызовов, а также (с согласия субъекта
персонiшьньtх данных) вести аудиозапись переговоров. В данной сLrryации аудиозапись
ПОJý/ченного устного согласиlI является надлежащей.
З,-|.2. Если документирование информации в виде аудиозаписи на цифровой диктофон или
аудиокассету проводИлось физиЧескиМ лицоМ по собственной инициативе скрытно, а порой с целью
искусственного созданиrI доказательств, то данные доказательства признаются недопустимыми и не
имеющимИ юридичесКой силЫ на основаниич,2 ст. 50 Констиryции Российской Федерации.
3,7.З. [ря письменного согласия достаточно простой письменной формы.
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указанная обработка персональных данных признается осуществляемой без предварительного

согласиrI субъекта персонаJIьных данных, если Оператор не докФкет, что такое согласие было

получено.
3.8. Оператор обязан немедленно прекратить по требованию субъекта персонztльных данных
обработку его персонzrльных данных, указанrrую в ч. l ст. 15 Федерального закона от 27.07.2006 NЬ

1 52-ФЗ <<О персональньж данньtх)).
3.9. Решение, порождающее юридические последствиlI в отношении субъекта персонiшьных данных
или иныМ образоМ затрагиваЮщее егО права и законнЫе интересы, может быть принято на

основаниИ искIIючитеЛьно автоматизированНой обрабоТки егО персон,LlrьньIх данных только при

наJIичии согласия в письменной форме субъекта персон€tльньж данных или в случ€шх,

предусмотренных федеральными законами Российской Федерации, устанавливающими также меры

по обеспечению соблюдениJI прав и законных интересов субъекта персональных данных.
3.10. Оператор обязан устно, а по письменному требованию субъекта персональных данных или его

представиТеля - письМенно, рzlзъЯснитЬ субъекry персональНых данныХ порядок приIUIтIбI решениJI
на основании искJIючительно автоматизироваrшой обработки его персон€tльных данных и

возможные юридические последствиJI такого решениrI, предоставить возможность заявить

возрzDкение протиВ такогО решения, а также разъяснить порядок защиты субъектом персонzlльных

данных своих прав и законных интересов.
з.10.1. Текст устного рzвъяснениJt Оператор cocTaBJUIeT в письменном виде до начuша

автоматизированной обработки персональныхданных и хранит не менее З (треХ) ЛеТ.

з.|0.2. В сrryчае автоматизированной обработки персональных данных рtвличными способами

разъяснение готовится отдельно для каждого способа.
3.11. Оператор обязан рассмотреТь возрФкение, указанное в ч. 3 ст. 16 Федерального закона от

21 .0,7 .2006 N9 152-ФЗ <<О персональных данньtх), относительно решениlI, вынесенного на основании
искJIючительно автоматизированной обработки персональных данньlх в течение 30 (тридцаТИ) ДНеЙ

со дня получениJI возра)кениJI.
ОператоР уведомляеТ субъекта персон€шьных данных о результатах рассмотреншI возрalкениJl в

течение 10 (десяти) дней.
3.12. Оператор обязан предоставить безвозмездно субъекту персонаlrьных данных ипи его

представиТелю возмОжностЬ ознакоNIлеНиJI с персОнaLIIьнымИ данными, относящимися к этому
субъекry персональных данных, по месту своего расположения в рабочее время.

3.13. Оператор в течение 10 (лесяти) дней с момешта исправлениrI или уничтожениJI персонztльных

данных по требованию субъекта персональных данных иJIи его представителя обязан уведомить его

о внесеннЫх изменениrIх и предпринlIтых мерах и принJIть рчвумные меры дJUl уведомления третьих
лиц, которым персональные данные этого субъекта были переданы.

З,|4. При трансграничной передаче персонzlJIьных данных их перевод на Другие языкИ

осуществляется в порядке, согласованном Оператором с иностранным контрагентом.

4. порядок оБрАБотки пЕрсоtIАльньж мнных

4.1. Щель обработки персональных данньtх опредеJIяет Куратор ОПfl.
4.2. На основании заданной цели определяются задачи, сроки, способы и условия обработки
персональных данных, перечень причастньtх и ответственньш лиц. Такие задачи, сроки, спОСОбЫ,

условиrI, лица утверждаются Оператором,
4.3. Куратор ОПД обязан:

. организовывать прию{тие правовых, организационных и технических Мер ДJUt

обеспечения защиты Пfl, обрабатываемых Оператором, от неправомерного или

слryчайного доступа к ним, уничтожениJI, изменения, блокированиrI, копироВаниlI,
предоставленшI, распространенLш ПД, а также от иных неправомерньж действий в

отношении П,Щ;

. осуществлять внутренний контроль за соблюдением его подчиненными требований
законодательства Российской Федерации в области ПД, в том числе требованиЙ к
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защите ПД;

' ДОВОДИТЬ ДО СВеДения сотрудников Оператора положениrI законодательства
РОССиЙскоЙ Федерации в области ПЩ, локальных актов по вопросам обработки П.Щ,
требований к затците Пfl;

. Организовать прием и обработку обращений и запросов субъектов ПД или их
ПРеДСтавителеЙ, а также осуществлять контроль за приемом и обработкоЙ таких
обращений и запросов;

. В СJц/чае нарушения требований к защите П! принимать необходимые меры по
восстановлению нарушенных прав субъектов П!.

4.4. Куратор ОПД вправе:

' ИМеТЬ ДОСТУП К информации, касающеЙся порученноЙ elvty обработки ПД и
включающей:

. цели обработки ГI!;
о котегории обрабатываемых П{;
О КаТ€ГОРИи Субъектов, персонzulьные данные которых обрабатываются;
. правовые основания обработки ПЩ;

' ПеРеЧеНЬ ДеЙСтвиЙ с персональными данными, общее описание используемых у
Оператора способов обработки П{;

' ОПИСаНИе МеР, ПреДусмотренных ст.ст. 18.1 и i9 Федерального закона от 27.07.2006 J\b
l52-ФЗ <<О персональных данных)), в том числе сведен}ш о н€LчиtIии шифровальньгх
(криптографических) средств и наименования этих с,редств;о дац нач€rла обработки ГIfl;

. срок или условиlI прекряrr(ениJI обработки ПЩ;

. сведения о нrLпичии илИ об отсутствии трансграничной передачи ПЩ в проuессе их
обработки;

, сведения об обеспечении безопасности Пrщ в соответствии с требованиями к защите
ПЩ, установленными Правительством Российской Федерации;

О привлекать к ре€lлизации мер, направленных на обеопечение безопасности П,Щ, иных
сотрудников Оператора с возложением на них соответствующих обязанностей и
закреплением ответственности.

4.5. В соответствИи с цеJUIмИ, зацачами, условиямИ Сrryжбы ОПЩ осуществляют сбор Пff, запись,
систематизацию, накопление, уточнение (обновление, изменение) и уничтожение.
4,6. В соответствии с поставленными целями и задачами извлечение, использование, передача
(распространение, предоставление, доступ) ГIД осуществляются только С.rryжбами ОП.Щ.
4.7. обезличивание, блокирование, удzшение, уничтожение персональных данньж осуществляются
только Службами Опfl согласно экспертизе ценности дел (документов), содержащих персонiшьные
данные, постоянного и временного сроков хранения.
4.8. Уничтожение выделенных документов на бумажньtх носителях осуществляется с помощью
бумагорезательной машины tý/тем измельчения документов на куски, гарантирующего
невозможность восстановления текста,
уничтожение по окончании срока обработки персонrшьных данных на электронных носителях
производится tц/тем механического нарушения целостности носителя, не позволяющего произвести
считывание или восстановление персональных данных, или уд:rлением с электронньтх носителей
методами и средствами гарантированного удirпения остаточной информации.

5. ВЗАИМОДЕЙСТВИЕ С ДУГИМИ ОI]ЕРАТОРАМИ
ПРИ ОБРАБОТКЕ IIЕРСОНАЛЪНЫХ ДАННЪЖ

С ПРИМЕНЕНИЕМ СИСТЕМЫ ЭЛЕКТРОННОГО ВЗАИМОДЕЙСТВИЯ

5.1. На основании двух- и многосторонних соглашений Оператор осуществляет обработку ПЩ в
рамках электронного информационного взаимодействия с применением системы электронного
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взаимодействия (даJIее - (СЭВ)).
5.2. По согласованным регламентам Оператор в рамках СЭВ на основании поступивших запросов
направляет информацию, вкJIючаюuý/ю персон€rльные данные субъектов, обрабатываемые
Службой ОПff.
5.3. По перечню, утвержденному приказом Оператора, Служба ОП! в рамках СЭВ вправе
направить запросы о предоставлении информации, вкJIючzlющей персон€Lпьные данные субъектОв,
5.4. Прекращение действия соглашениJI с другим оператором является основанием для уничтожения
Оператором обработанньIх в рамках такого соглашения ПrЩ.

6. ОБЯЗАННОСТИ РУКОВОЛ4ТЕЛJI И СОТРУДНИКОВ ОIIЕРАТОРА

6.1. Руководитель Оператора организует устранение выявленных нарушениЙ законодательства
Российской Федерации, нормативных правовых актов уполномоченного федерального органа
исполнительной власти) внутренних документов Оператора, а также причин и условий,
способствовавших совершению нарушения.
6.2. Сотрулники Оператора:

- ок,lзывt}ют содействие куратору ОП.Щ в выполнении им своих обязанностей;
_ незамедлительно доводят до сведениJI своего непосредственного руководителя и куратора

ОПrЩ сведениJI о предполагаемьtх нарушенлшх законодательства Российской Федерации, в том числе
нормативных правовьIх актов уполномоченного федерального органа исполнительной власти, и
внутренних документов Оператора другими сотрудниками Оператора или контрагентами
Оператора.

7. контролъ, отвЕтствЕнность зА нАруIrrFниЕ
ИJWI IIЕИСПО JIНЕНИЕ ПОЛОЖЕНИlI

7. l. Контроль за исполнением Положения возложен на руководителя Оператора.
7.2. Лица, нарушающие или не исполнlIющие требования Положения, привлекаются к
дисциплинарной, административной (ст.ст. 5.39, iЗ.11 - 1З.l4, ст. l9.7 Кодекса РоссийскоЙ
Федерации об административных правонарушениях) или уголовной ответственности (ст.ст. l37,
l40, 27 2 Уголовного кодекса Российской Федерации).
7.3. Руководители структурных подразделений Оператора несут персонirльную ответственность за

исполнение обязанностей их подчиненными.
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